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RESUM EXECUTIU

Al llarg de I'any 2018 tingueren lloc dos fets que suposaren la introduccid de canvis significatius en
el tractament de les dades de caracter personal. En primer lloc, el 25 de maig va esdevindre
plenament exigible, després d’un periode de dos anys d’adaptacio, el Reglament General de
Proteccid de Dades (RGPD). En segon lloc, al mes de desembre va entrar en vigor la Llei Organica
3/2018, de 5 de desembre, de Proteccio de Dades i de Garantia dels Drets Digitals (LOPDGDD), que
substituia la legislacid estatal anterior en la materia. En la nova normativa va quedar establit que
els organismes publics han de designar un Delegat de Proteccid6 de Dades amb funcions
d’informacié i assessorament als responsables dels tractaments, supervisié del compliment i
interlocucié amb l'autoritat nacional de control.

La incorporacié del delegat o delegada de Proteccié de Dades a l'estructura organitzativa de la
Generalitat es va produir el dia 15 de juny i les primeres analisis mostraren que el grau d’adequacid
a la normativa estava lluny del que seria desitjable. Amb caracter general, no es va aprofitar el
periode de dos anys d’adaptacio al Reglament per adoptar nous processos i fixar els procediments i
criteris a que la nova norma obliga, per tant, la situacié tant de I'administracié del Consell com la
de les entitats del seu sector public no es podia considerar conforme a la normativa de proteccié
de dades, per la qual cosa es va establir com primer objectiu de la Delegacio el de donar suport a
I'adequacio.

Les necessitats a abordar a curt termini eren, basicament, les seglients:

* Dotar a la Delegacid de sistemes informatics especifics per a la seua tasca, totalment
inexistents durant 2018.

* Reforcar els mitjans humans de la Delegacid i dels responsables dels tractaments.
* Millorar la conscienciacio i formacié en mateéria de proteccio de dades.

* Revisar la normativa autonomica i, en particular, el Decret 130/2012 del Consell que inclou
I'organitzacié en materia de proteccié de dades.

Passada la fase inicial d’adequacié, durant I'any 2019, la Delegacié de protecciéo de dades es va
centrar en |l'elaboracié de procediments i recomanacions destinades a millorar el

desenvolupament de les seues competencies i, en especial, les seglients:

* Rebre i tramitar els drets de proteccid de dades exercits per la ciutadania davant la
Generalitat Valenciana i el seu sector public.
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* Atendre reclamacions de la ciutadania en mateéria de proteccié de dades.

* Informar, assessorar i emetre recomanacions a les persones responsables o encarregades
del tractament de dades personals en I'Administracid de la Generalitat i el seu sector public
instrumental, i al personal que duga a terme eixos tractaments, de les obligacions que els
incumbeixen en relacié amb la normativa de proteccié de dades personals, en particular
sobre l'obligacié de portar un registre d’activitats de tractament.

* Proporcionar l'assessorament necessari en relacio amb les avaluacions d’impacte en la
proteccidé de dades i supervisar la seua aplicacié de conformitat amb I'article 35 del RGPD.

e Organitzar i participar en activitats de formacid en proteccié de dades i materies
relacionades.

* Gestié de les violacions o bretxes de seguretat rebudes o detectades.

Es objecte d’aquest document informar i rendir comptes de I'activitat de la Delegacié de proteccid
de dades de la Generalitat durant I'any 2019.
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I. INTRODUCCIO.

El Decret 195/2018, de 31 d’octubre, del consell, pel que s’aprova el Reglament organic i funcional
de la Conselleria de Transparéncia, Responsabilitat Social, Participacié i Cooperacid, recull les
atribucions del delegat o la delegada de proteccié de dades de la generalitat i que sdn, en resum,
les seglients:
a) Informar i assessorar a les persones responsables o encarregades del tractament en
’Administracié de la Generalitat i el seu sector public instrumental.
b) Supervisar el compliment del que preveu la normativa de proteccié de dades.
c) Proporcionar l'assessorament necessari en relacio amb les avaluacions d’'impacte en la
proteccié de dades.
d) Cooperar amb l'autoritat de control.
e) Actuar com a punt de contacte de l'autoritat de control i plantejar la consulta prévia a
que es refereix I'article 36 del RGPD.
f) Realitzar consultes a l'autoritat de control, si és el cas, sobre qualsevol altre assumpte.
g) Emetre recomanacions a les persones responsables o encarregades del tractament en
matéria de proteccié de dades.
h) Assegurar que les violacions de la seguretat de les dades siguen notificades a l'autoritat
nacional de control.
De totes les atribucions anteriors compreses entre els apartats a) a h) s’han derivat actuacions per
part de la Delegacié durant I'any 2019, pero cal posar un émfasi especial en I'atencié dels drets i
reclamacions de la ciutadania, I'assessorament als responsables dels tractaments i en Ia
col-laboracié amb l'autoritat de control. Aquests tres ambits d’actuacid han suposat la major part
de les actuacions de la Delegacié durant el periode de referencia, al marge de les tasques

organitzatives internes necessaries per al funcionament de la unitat.

Il. ORGANITZACIO INTERNA DE LA DELEGACIO
La Delegacio de proteccio de dades de la Generalitat, conforme a la relacié de llocs de treball de

I'any 2019, té adscrits en la seua plantilla els seglients llocs de treball:
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Delegat/ada de Proteccid de Dades de la Generalitat.
Subdelegat/ada de Proteccié de Dades de I'Administracié del Consell.
Subdelegat/ada de Proteccié de Dades del Sector Public.

Cap de secci6 de Proteccid de Dades de la Generalitat.

El mes de novembre va cessar el Delegat de proteccié de dades de la Generalitat sent substituit,

amb caracter provisional, per una de les persones que ocupaven un lloc de subdelegat/ada,

procedint a la preceptiva notificacié del canvi a I'autoritat nacional de control, I’Agencia Espanyola

de Proteccid de Dades.

L'actuacié de la Delegacié de proteccié de dades va ser, a més de les tasques d’informacid i

assessorament, continuar amb la verificacid de l'estat d’adequacié al Reglament General de

Proteccié de Dades dels diferents departaments de I'administracié del Consell i de les entitats del

seu sector public.

Aguesta verificacio es va portar a terme prenent en consideracio les fites inicials marcades en I'any

2018, que van ser les segiients:

Existencia d’un registre d’activitats de tractament.

Adequacio dels formularis de recollida de dades per a garantir el deure d’informar.
Existencia de procediments per a |'exercici de drets i notificacidé d’incidents de seguretat.
Clausules de proteccié de dades en els contractes amb proveidors externs que podien

tindre la condicié d’encarregats dels tractaments.

Com a conseqiiéncia d’aquesta verificacié es van poder obtindre una serie de conclusions sobre

I'estat d’adequacio de I'administracié del Consell al reglament:

Les conselleries havien optat, majoritariament, per la contractacid de serveis externs de
consultoria per tal que els donaren suport en l'adequacié a la normativa de proteccid de
dades.

En desembre de 2019 quasi totes les conselleries havien finalitzat el procés i superaven les
fites inicials abans assenyalades. La resta, o bé havia iniciat el procés d’adequacié amb el

suport d’una consultora externa, o bé estava pendent encara d’iniciar-lo.
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* Pel que fa al sector public instrumental, es va continuar les comprovacions per mitja del
que publicaven a les seues pagines web, comprovant-se que en la practica totalitat dels

casos es feia referéencia a la nova normativa.

Sol-licituds per responsable
200
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CONSELL SPI

En funcié de cadascun dels graus d’adequacid es van proposar diferents formes de suport a les
conselleries, de manera que es va oferir ajuda per a la contractacié dels servicis de suport als
organismes que encara no ho havien fet i de coordinacié amb les consultores externes en aquells

casos en els quals ja es contava amb una empresa contractada.

Condicions de la Coordinacié amb
contractacié 'adjudicatari

Definicié de proces§
Supervisio ‘




Delegacié

Proteccio
Dades GVA

I11. ACTUACIONS DE LA DELEGACIO DE PROTECCIO DE DADES

Durant I'any 2019 es va procedir a I'acompliment de les seglients accions:

Y e

ACCIO ENTRADA TANCADES
Exercici de drets de les persones interessades 30 30
Atenci6 de consultes trameses per les conselleries i el sector ptiblic 184 173
Sol-licituds d’informes i altres qiiestions (bretxes de seguretat, etc.) 245 182

EXERCICI DE DRETS

0

m Actives = Resoltes

Consultes

m Resoltes = Actives
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Expedients

= Resoltes = Actives

Les actuacions (expedients i consultes) de la Delegacio de Proteccié de dades es van dur a terme
per iniciativa de:

* Ciutadania interessada en els tractaments

* Responsables dels tractaments (Conselleries i sector public).

* Agencia Espanyola de Proteccié de Dades.

* Delegacio de Proteccio de Dades (iniciativa propia).

(A) ATENCIO DELS DRETS EXERCITS PER LA CIUTADANIA
Sén competencies de la Delegacid de Proteccié de Dades, de conformitat amb el RGPD, la
LOPDGDD i el Decret 195/2019, del Consell, tant I'establiment de mecanismes de recepcid i gestio
de les sol-licituds d'exercici de drets per part de les persones interessades com la valoracié de les
sol-licituds d'exercici de drets per part de les persones interessades. En aquest sentit, aquesta
delegacid va realitzar les seglients accions:

* Disseny d’un procediment d’exercici dels drets d'accés, rectificacid, supressié i portabilitat

de les dades personals, limitacié i oposicid del tractament i del fet de no ser objecte de



Delegacié %
de Proteccio
Dades GVA Q

decisions individuals automatitzades respecte a les dades personals registrades en la

Generalitat. Aquest procediment es va realitzar en col-laboracié amb el Servei de Qualitat i
Simplificacié Administrativa.

* Gestié de drets de proteccié de dades exercits per la ciutadania i assessorament als
responsables del tractament.

Aixi mateix, la delegacid va atendre reclamacions trameses per la ciutadania d’acord amb les

funcions regulades per l'apartat 1 de I'article 37 de la LOPDGDD.

(B) ACTIVITATS RELACIONADES AMB ADMINISTRACIO DEL CONSELL
Durant l'any 2019, les actuacions de la Delegacié de Protecci6 de Dades en relacio6 amb
I'administracié del Consell es poden resumir en les seglients:

* Adopcid de criteris d'homogeneitzacido per a les Conselleries de manera que tant els
Registres d’Activitat de Tractament com les clausules informatives o politiques de proteccié
de dades tingueren uns continguts semblants. Al respecte es va procedir a la publicacid de
recomanacions relatives a mateéries especifiques:
© Recomanacié 2019-001. Exercici del Dret d'Accés.

o Recomanacié 2019-002: Us d'aplicacions externes en centres educatius.

©  Recomanacié 2019-003. Tractament d'imatges d'alumnes en centres educatius publics.
© Recomanaci6é 2019-004. Elaboracié del Registre d'Activitats de Tractament (RAT).

Aixi mateix, es va comencar a treballar en una metodologia comuna per a portar a terme
les analisis de riscos, establir criteris per a determinar quan era necessaria una avaluacié
d’impacte i la metodologia per a portar a terme aquestes d’acord amb les guies publicades
per I’Agéncia Espanyola de Proteccié de Dades.

e Atencié de consultes i sol-licituds d’informes relatius a l'aplicacié de la normativa de
proteccié de dades.

e Supervisio del compliment de la normativa esmentada.

D’acord amb |'autoavaluacio realitzada per cadascuna de les Conselleries, el grau de compliment

de la normativa de proteccié de dades en 'Administracié del Consell és el segilient:

10
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Estat de compliment - 2019
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El-laboracid Actualitzacio Formularis Politica Web AARR;‘ EIPD

RAT RAT

m Compliment  m Incompliment NS/NC

Quantitativament, les actuacions dutes a terme per aquesta delegacié en relaci6 amb
I'Administracié del Consell van ser les seglients:
* Expedients (informes, bretxes, etc.): 178

e Consultes': 156

(C) ACTIVITATS RELACIONADES AMB EL SECTOR PUBLIC INSTRUMENTAL

Durant el 2019, es va procedir a assessorar i supervisar el compliment de les entitats del sector
public instrumental de la Generalitat incloses en I'ambit de responsabilitat de la Delegacid.
En relaci6 amb el grau de compliment, es va sol-licitar I'emplenament d’un questionari

d’autoavaluacid, obtenint els seglients resultats:

1 En la Delegacio6 de Proteccio de Dades entenem com a Consultes aquelles actuacions senzilles que es poden resoldre amb un
correu electronic orientatiu o, inclos, amb una telefonada.

11
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Quantitativament, les actuacions dutes a terme per aquesta delegacié en relaci6 amb el Sector

Public Instrumental de la Generalitat Valenciana van ser les seglients:
* Expedients (informes, bretxes, etc.): 67

¢ Consultes: 28

(D) INTERLOCUCIO AMB L'AGENCIA ESPANYOLA DE PROTECCIO DE DADES

Una de les atribucions de la Delegacié de Proteccié de Dades de la Generalitat és la d'actuar com a

punt de contacte de l'autoritat nacional de control, I’Agéncia Espanyola de Proteccié de Dades

(AEPD, en la resta de I'informe).

La cooperacido amb l'autoritat nacional de control, durant I'any 2019, es va produir basicament en

els ambits seglients:

* Accions formatives organitzades per I’AEPD i reunions sectorials.

* Trasllat de reclamacions presentades davant I'AEPD d’interessats en tractaments de la

Generalitat o del seu sector public.

* Notificacié de bretxes de seguretat que afecten dades de caracter personal.

12
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D.1. Accions formatives AEPD-INAP i reunions sectorials amb '’AEPD

Pel que fa a les accions formatives, el personal de la Delegacié de Proteccié de Dades ha pres part

en els seglients cursos:

Curs basic per a Delegats de Proteccié de Dades organitzat per 'AEPD amb la col-laboracid
de l'Institut Nacional d’Administracié Publica durant els mesos de maig i juny. 25 hores.
Realitzat per les Subdelegacions de Proteccié de Dades i el Cap de seccio.

Curs d’especialitzacié per a Delegats de Proteccid de Dades organitzat per I’AEPD amb la
col-laboracié de I'Institut Nacional d’Administracié Publica durant els mesos de juny i juliol.
40 hores. Realitzat pel Subdelegat de Proteccié de Dades de la Generalitat i el Cap de

seccio.

Quant a reunions sectorial amb I'’AEPD:

10 d'abril de 2019: Reunié de Delegats i delegades de proteccié de dades dirigida al sector
de I'ensenyanga.

24 d'abril de 2019: Reunié de Delegats i delegades de proteccié de dades dirigida al sector
de la salut.

25 de juny de 2019: 11a sessi6 anual oberta de I'AEPD.

30 d’octubre de 2019: Jornada de treball amb els/les Delegats/ades de Proteccié de Dades

de les Administracions Autonomiques.

D.2. Trasllat de reclamacions de persones interessades

D’acord amb l'article 37.2 de la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades

Personals i garantia dels drets digitals quan un afectat presente «una reclamacié davant I'Agéncia

Espanyola de Proteccio de Dades o, si escau, davant les autoritats autonomiques de proteccio de

dades, aquelles podran remetre la reclamacio al delegat de proteccio de dades a fi que aquest

responga en el termini d'un mes».

Referent a aixo, es van atendre 9 sol-licituds remeses per l'autoritat de control.

13
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D.3. Bretxes de seguretat
Es considera bretxa de seguretat com «tota violacid de la seguretat que ocasione la destruccid,
pérdua o alteracio accidental o il-licita de dades personals transmeses, conservats o tractats d'una
altra forma, o la comunicacié o accés no autoritzats a aquestes dades». Des de la Delegacié de

Proteccid de Dades de la Generalitat es van gestionar 9 bretxes de seguretat notificant-se a I’AEPD.

(E) DIRECCIO GENERAL DE TECNOLOGIES DE LA INFORMACIO | LES COMUNICACIONS (DGTIC)
El Decret 195/2018, de 31 d’octubre, del Consell, abans assenyalat, estableix que el Delegat o

Delegada de Proteccié de Dades i les subdelegacions exerciran les seues funcions amb total
independéncia i de forma coordinada amb aquells centres directius, organs, unitats, i en general,
amb qualsevol agent de la Generalitat i del seu sector public instrumental, competent en mateéria
de seguretat de la informacio.
Com que el Decret 130/2012, de 24 d’agost, del Consell, pel qual s’estableix I'organitzacié de la
seguretat de la informacio de la Generalitat, atribueix eixes competéncies al Servei de Seguretat de
la Direccid General de Tecnologies de la Informacid i les Comunicacions (DGTIC, en la resta de
I'informe), es van portar a terme les seglients actuacions coordinades entre aquesta Delegacid i els
responsables de la seguretat Tl de la DGTIC:
* Posada en marxa |'elaboracid, entre altres, de diversos informes per part de la Delegacio a
sol-licitud de la DGTIC:
o Adaptacié de clausules de proteccié de dades.
o Assessorament per al compliment del deure d’informacié mitjancant locucié a registrar
en servicis CAU.
o Assessorament per a la contractacio de serveis CLOUD - projecte nefis.
o Consulta relativa a la plataforma de E-formacié.
© Revisid de textos relatius a I'obtencié de credencials d’usuari.
© Canvis en l'avis legal de la pagina web de la Generalitat Valenciana.
* També, es va iniciar la modificacié del Decret 130/2012, de 24 d’agost, del Consell, pel qual

s’estableix I'organitzacio de la seguretat de la informacié de la Generalitat.

14
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IV. ACTIVITATS FORMATIVES EN UAMBIT DE LA GENERALITAT VALENCIANA

La Delegacidé de proteccido de dades té, entre les seues competéncies, la funcié de formar al
personal que participa en les operacions del tractament, d'acord amb el que s'estableix en I'article
39 del RGPD i l'article 19.1 b) del Decret 195/2018, de 31 d’octubre, del Consell. En compliment
d’aquestes competéncies la Delegacié de proteccié de dades va organitzar o col-laborar en les

seglients accions formatives:

Nom del curs Entitat Hores Edicions Observacions
Curs Avancat en proteccié de IVAP 40 3 Edicions: Valéncia, Castello, Alacant
dades Dirigit, principalment, a persones amb

funcions de proteccié de dades dins
de cada Conselleria

Proteccio de dades personals en EVES 20 2 Edicions: Valéncia/Castelld i Alacant
I'ambit de la investigacio clinica
amb medicaments i productes

sanitaris

Curs Base de Dades Nacional de IVAP 2 2 Participacid en una sessié de 2 hores

Subvencions relativa a I'aplicacié de la normativa
de proteccié de dades en la gestié de
subvencions.

Curs Proteccio de Dades — IVAP 10 1 Formacié especifica organitzada per la

Inspeccid General de Servicis Inspeccid General de Servicis

Curs de transparéncia i accés a IVAP 5 1 Participacid en una sessié de 5 hores

la informacio publica relativa a I'aplicacié de la normativa
de proteccié de dades com a limit a la
transparéncia.

Jornada de proteccio de dades CEFIRE 2 1 Participacio en les jornades

en els centres educatius organitzades pel CEFIRE-Gandia

V. ORGANITZACIO | RECURSOS

S’ha de considerar que encara que la Delegacié de proteccid de dades la Generalitat compta amb 4
llocs de treball, només han estat totalment coberts durant 9 mesos. D’acord amb les competéncies
atribuides a la Delegacié de Proteccié de Dades de la Generalitat, durant I'any 2018 es van
planificar accions d’auditoria general sobre els tractaments de les Conselleries i pilots especifics
per a I'ambit de la sanitat, I'educacid i entitats del sector public instrumental. En relacié amb aco,

és important fer notar que, amb la plantilla actual, practicament s’esta dedicant la totalitat del

15
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temps a resoldre qliestions puntuals que es plantegen per part dels responsables i encarregats dels
tractaments de dades. En la mesura que resulta possible, les conclusions que s’extrauen es tracten
de generalitzar per a la seua publicacié en la pagina web de la Delegacié de forma que aquests
siguen disponibles, com a recomanacions, per a les conselleries i les entitats del sector public. No
obstant, aquesta dedicacio a les qliestions del dia a dia fan que no es puguen portar a terme altres
actuacions més estrategiques i rellevants a mitja i llarg termini. Seria convenient, en conseqtiencia,
proveir amb més recursos d’acord amb el mandat establit per I'article 38.2 del Reglament General
de Proteccié de Dades determinant que «El responsable i I'encarregat del tractament recolzaran al
delegat de proteccié de dades en I'acompliment de les funcions esmentades en l'article 39,
facilitant els recursos necessaris per a l'acompliment d'aquestes funcions i l'accés a les dades
personals i a les operacions de tractament, i per al manteniment dels seus coneixements

especialitzats».

VI.ACTIVITATS EXTERNES

En l'aspecte de relacions amb altres administracions publiques s’han mantingut reunions amb
delegats de proteccié de dades d’altres institucions publiques, com I'Ajuntament de Valéncia i la
Universitat de Valéncia, i amb delegats i delegades de protecci6 de dades de les altres
administracions autonomiques. Aixi mateix, la Delegacié de proteccié de dades va participar, a
peticid de les institucions implicades, en accions de formaciod organitzades per ADEIT (Fundacié

Universitat-Empresa de Valéncia), Ajuntament de Valéncia, ISACA-Valéncia, etc.

VII.CONCLUSIONS
Com a conclusions generals cal assenyalar que des de la Delegacié de proteccid de dades de la
Generalitat es treballa per a aconseguir que es garantisca el dret fonamental de proteccié de dades
de la ciutadania en I'entorn de la Generalitat Valenciana i el seu sector public instrumental,
tractant d'aconseguir els objectius minims marcats com:

* Disposar del Registre d’Activitats Tractament de cada Conselleria i entitat del sector public i

la seua publicacid en les corresponents pagines web.
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e Disposar d’'una politica de proteccié de dades homogeénia i que s’hagen adequat les
clausules informatives en els formularis de recollida de dades.

D’altra banda, caldra valorar la possibilitat que amb institucions amb una estructura reduida i

recursos limitats, com és el cas del Consell Valencia de Cultura o el Comité Economic i Social, es

puguen establir acords perqué la Delegacié actue també sobre les mateixes per tal d’estalviar

recursos publics. Aquesta possibilitat requeriria I'establiment d’acords bilaterals, en els quals es

fixaren les obligacions de cada part i les condicions dels serveis prestats.
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